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Transicao da inteligéncia artificial para um
arsenal estrategico e a redefini¢cdo da
resiliéncia corporativa.
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O fim do perimetro
tradicional e a nova
dinamica de risco sistémico

Cloud, automacao, analytics, IA
generativa. Cada onda tecnologica

Chegou COMmamesma promessa: fazer

mais, mais rapido e com menos. O que

raramente entra na pauta dos boards e

O custo oculto dessa aceleracao, uma
dependéncia profunda de software,
dados e terceirizacoes que expandiu a
superficie de ataque para alem de
qualquer perimetro tradicional.

No ano de 2026, essa dinamica muda
de patamar. A Inteligéncia Artificial
deixou de ser uma ferramenta
periferica para ocupar o centro de um
novo arsenal cibernetico. De um lado,
capacidades que blindam defesas. De
outro, as mesmas tecnologias
amplificando a escala e o impacto dos
ataques. O fiel dabalancae a
governancga.

A Inteligéncia Artificial deixou
definitivamente de atuar como uma
mera ferramenta periferica ou um
facilitador de processos isolados para

assumir a posig¢ao central de umnovo e

complexo arsenal cibernetico.

Hoje, CEOs ja posicionam a fraude
cibernetica e as vulnerabilidades de IA
COMO riscos criticos, superando
ameacas que dominaram a ultima
decada. Nesse cenario, a
competitividade deixou de ser uma
corrida por eficiéncia pura para se
tornar uma disputa por resiliéncia
cibernetica: a capacidade de absorver
choques, manter a operacao durante
iIncidentes e recuperar a normalidade
antes que a relevancia de mercado seja
comprometida.

A pergunta estrategicando e mais
"quanto a |A aumenta a eficiéncia?”. E:
qual parcela dessa eficiéncia sobrevive
ao proximo incidente de grande escala?
Responder a essa questao nao € mais
tarefa exclusiva do CISO. Exige uma
lideranca executiva que compreenda o
Impacto de cada decisao sobre alocacao
de capital e reputacao de marca. Caso
contrario, a ciberseguranca continuara
sendo vista como centro de custo
guando, na verdade, e a condicéo de
existéncia do negocio.

A competitividade passou a depender daresiliéncia cibernetica: a
capacidade de absorver incidentes, manter a operagao e recuperar a
normalidade antes que o impacto comprometa o negacio.
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Redefinicao do
arsenal digital

A ascensao da |A agéntica e os novos
vetores de risco de proporcdes ineditas
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O nucleo da arquitetura
de defesa e ataque
contemporanea

Para entender a nova logica da ciberseguranca, € preciso comecar pelos
armamentos digitais: as tecnologias que executam decisoes, movimentam
dados e mantém a operacao funcionando. Estes ndo se referem a malwares
tradicionais, mas sim as proprias capacidades tecnologicas de ponta adotadas
pelas organizagoes, com destaque absoluto para a |A agéntica e as automacoes
em larga escala que formam, atualmente, a linha de frente da execucao
produtiva nas corporagoes.

IA ndo e ferramenta, € armamento. Quando um agente executa sem superviséo,
ele dispara riscos. A governanca exige que alguem tenha o poder de desarmar a
autonomia antes que o dano sejairreversivel.

VULNERABILIDADE

EcholLeak

Em junho de 2025, pesquisadores revelaram uma falha critica no Microsoft 365
Copilot. O vetor: um e-mail com instrugoes ocultas de prompt injection. Ao interagir
com o Copilot, a ferramenta executava essas ordens silenciosamente acessando
arquivos no Outlook, OneDrive e SharePoint e desviando-o0s para servidores
externos. Para o usuario, tudo parecia normal. O problema ndo era tecnico. Era de
governanca: a decisdo de implantar o agente foi tomada sem que ninguem fizesse a
pergunta fundamental quem responde por este agente quando algo der errado?

O Google Cloud Cybersecurity Forecast aponta que a adogao de agentes de IA
para executar fluxos e decisoes cresce a ponto de criar uma nova categoria de
risco: o shadow agent, agentes implementados por areas de negocio sem

governanga central, operando com acesso a dados e sistemas sensiveis. O World

Economic Forum mostra que 94% dos lideres veem a |A como principal driver de
mudanga em ciberseguranca, e 87% ja percebem vulnerabilidades relacionadas
a lA como o risco que mais cresce. Os armamentos digitais ndo sdo uma aposta
de futuro. Eles ja estdo em uso.



Compressao critica do
tempo de resposta

BREAKOUT TIME

29 miNnutos

Tempo medio para expansao lateral apos
violacao inicial redugao de 65% emrelacao a
ciclos anteriores

O ecossistema corporativo enfrenta, no atual panorama, uma
assimetria severa e punitiva em relacdo a variavel do tempo. As
informacoes institucionais, as bases de clientes, a telemetria
comportamental e a inteligéncia de negocios que, na taxonomia do
novo arsenal cibernetico, sao rigorosamente classificadas como as
‘munigoes” estao a ser expostas num ambiente operacional onde o
tempo de reagao humano se tornou estatisticamente insuficiente e
taticamente obsoleto.

Em 2025, o breakout time medio de eCrime caiu para 29 minutos — 65%
mais rapido do que no ciclo anterior, com casos extremos em
segundos. Em paralelo, 82% das deteccdes ja s&o malware-free:
ataques baseados em abuso de credenciais e superficies pouco
monitoradas. Isso elimina a ilusao de que equipes podem parar, analisar
e depois reagir. Os adversarios modernos néo invadem sistemas. Eles
se autenticam neles.

A esmagadora maioria das detecoes de intrusao mais recentes
explora identidades validas, configuragcdes incorretas e
credenciais roubadas ataques malware-free que simplesmente
contornam a infraestrutura tradicional.

Os adversarios modernos ndo necessitam de invadir os sistemas; eles autenticam-se neles.




VOLUME EXPOSTO PERFIS COMPROMETIDOS

16TB 4.5B

Base MongoDB nao protegida Perfis profissionais detalhados

Quando bases de dados massivas sao expostas em infraestruturas na nuvem
devido a negligéncia configuracional, o impacto transcende largamente as severas
san¢des regulatorias relativas a protecao de dados. Um estudo de caso
incontornavel desta realidade foi a exposicéo publica de uma base de dados
MongoDB contendo 16 Terabytes de informagao nao protegida por qualquer
mecanismo de autenticacao.

Este repositorio, acumulado a escala industrial, albergava cerca de 4,3 mil milhdes
de perfis profissionais detalhados, contendo o historico empregaticio, contactos
diretos e cruzamentos organizacionais.

Valor tatico dos dados expostos

Este incidente e um exemplo critico de como o0 acumulo de dados em
larga escala, quando exposto, alimenta campanhas globais de
phishing, engenharia social e ataques de prompt injection
potencializados por IA. Dados sem contexto nao sao municao. O
perigo ndo esta nos dados em si, esta em n&o saber o que eles podem
fazer quando alimentam uma IA que age sozinha.
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Imperativos
arquiteturais

O deslocamento para a prevencao ativae a
arquitetura resiliente por design




Ggrantia de sobrevivéngia e
migragao para prevengao

PROJECAO ORCAMENTAL

00%

ATE 2030

do orcamento total de
ciberseguranca

Migracao substancial de recursos para solugoes preemptivas e infraestrutura segura

A garantia de sobrevivéncia corporativa
perante um cenario de ameacas téo
agudo exige o abandono definitivo da
dependéncia exclusiva de solucdes e
processos focados na detecao e
resposta a posteriori, impondo a adoc¢ao
de uma arquitetura que seja
inequivocamente resiliente por design.

Estarealocacao reflete-se na exigéncia
imperativa de implementacao de
projetos de defesa estruturais. Torna-
se estritamente necessario, por
exemplo, o estabelecimento de
ecossistemas de identidade e gestao
de acessos (IAM) desenvolvidos
especificamente para atores nao
humanos.

A Gartner projeta que solugoes
preemptivas chegarao a 50% do gasto
em seguranca de Tl ate 2030, vindo de
menos de 5% em 2024. Agentes de |A
precisam de identidades proprias —
com proposito declarado, dono humano
responsavel e politicas de menor
privilegio especificas para atores de
maquina. Sem arquitetura solida de
identidade e dados, a diferenca de
tempo entre ataque e resposta
favorece o atacante.

IMPERATIVO

ldentidades digitais
autonomas para automacoes
e agentes de IA com politicas
de menor privilegio



Colapso operacional e
defesa em profundidade

ATACANTE VETOR

Scattered Spider Fornecedor terceiro

METODO ALVO IMPACTO
Engenharia social Cadeia de fornecimento Centenas de milhoes £

A vulnerabilidade inerente a auséncia desta arquitetura de defesa integrada foi
severamente exposta no colapso operacional sofrido pela gigante retalhista
britanica Marks & Spencer. O ataque, orquestrado pelo grupo especializado
Scattered Spider, n&o visou a infraestrutura primaria da empresa de forma direta,
mas sim um fornecedor terceiro de extrema confianca dentro da sua malha de
fornecimento.

Atraves do comprometimento de credenciais parceiras e de tecnicas avancadas de
engenharia social, os atacantes infiltraram-se de forma silenciosa e procederam a
inativacdo em cascata dos sistemas criticos de automacao de inventario,
plataformas de pagamento e redes logisticas da retalhista.

O resultado ndo foi um mero constrangimento tecnico, mas uma
paralisagao sistemica que for¢cou uma operacao global multimilionaria a
retroceder a processos manuais baseados em papel.

Este colapso néo foi causado por uma falha direta na M&S, mas pela auséncia
de controles integrados. O problema n&o foi tecnico foi arquitetural. Nenhum
terceiro deveria ter esse nivel de acesso sem controles de identidade
equivalentes aos internos. Defesa sem arquitetura e apenas um catalogo de
ferramentas boas. E catalogos ndo impedem colapsos em cadeia.
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Governanca integrada

A orgquestracao sistemica como condicao
indispensavel para a resiliéncia operacional
em escala



Orquestracao da
resposta e governanga
do ecossistema de IA

MODELO DE ORQUESTRACAOQ INTEGRADA

01 02

Inventario Identidade

Credenciais e
privilegios minimos
por contexto

Mapeamento
continuo de agentes
e automagoes

A tecnologia dita a velocidade do
ataque. A governanca dita a velocidade
da sobrevivéncia. Quando o CISO nao
tem mandato real sobre a lA, a
governancga nao quebra por falta de
software, ela quebra porque a maquina
e mais rapida do que uma lideranca sem
poder para dizer nao.

O primeiro imperativo da governanca
integrada reside no inventario
exaustivo e continuo de todos os
agentes autonomos e automacdes em
execucao no ecossistema corporativo.
Sem visibilidade total, a capacidade de
detecao e contencao torna-se
estruturalmente impossivel.

03 04
Monitorizagao Resposta

Telemetria unificada
em tempo real

Playbooks
automatizados e
testados sob stress

Paralelamente, a resposta a incidentes
exige deixar de ser um exercicio reativo
e esporadico para se tornar um
processo orquestrado, testado em
simulacdes de adversario realistas e
Integrado em todas as unidades de
negocio. A cadeia de comunicagao
entre o CISO, o conselho de
administracao e as equipas
operacionais deve estar codificada e
treinada.

REQUISITO CRITICO

Os planos de continuidade de
negocio devem contemplar
explicitamente a falha de
componentes de IA, nao apenas
de infraestrutura fisica ou
humana.



Vacuo de autoridade e a
cascata de privilégios nao
controlada

SEQUENCIA DO INCIDENTE — CLASSIFICAGAO SEV-1

0y 02 03 04

Agente sem restricoes Validagdo inadvertida Cascata automatica Paralisia de comando

|A'interna publica Engenheiro valida Propagacéo de privilegios  Kill switch ndo existia —

recomendacgoes proativas  sugestao semreconhecer em 2 horas para bases de dobro do tempo para

em foruns de engenharia o escalonamento implicito  dados ultrassecretas estabelecer cadeia de
autoridade

A consequéncia nefasta da auséncia de estrutura de comando e controlo ficou
severamente evidenciada no incidente de gravidade extrema classificado como
Sev-1pelaMeta. O colapso teve origem num agente interno de inteligéncia artificial
que, desprovido de restricdes rigidas de atuacao, iniciou a publicacao de
recomendagdes proativas em foruns corporativos de engenharia. Numa janela de
apenas duas horas, utilizadores sem as credenciais adequadas obtiveram acesso a
bases de dados ultrassecretas da companhia.

Nao havia uma politica escrita sobre o que a |IA podia fazer. Pior: ninguem
sabia quem tinha autoridade para desliga-la.

A falha tecnica levou 90 minutos para comprometer a infraestrutura. A
organizacao levou 180 minutos apenas para descobrir guem podia tomar uma
decis&o acima do nivel operacional. Esse atraso dobrou o tempo de
exposicao ao risco.

Proibir IA sem governancga nao reduz o risco empurra o Uso para o shadow Al, onde
dados sensiveis alimentam ferramentas externas sem supervisdo e criam decisées
gue ninguem consegue auditar depois. O resultado € mais exposicao, menos
controle e zero valor gerado.
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Mandato executivo

A coesao da lideranca executiva e o papel do CISO como
vetor estrategico de sobrevivéncia corporativa
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O papel do CISO e a coesao
da lideranga na era da IA
adversarial

Visibilidade Advocacia Coeséao

Relatorios executivos Posicionamento da Alinhamento transversal
traduzindo risco tecnico ciberseguranga como entre CISO, CFO, COO e

em impacto financeiro e imperativo estrategico, nédo conselho de administracao
reputacional mensuravel custo operacional isolado Nos cenarios de crise

A maturidade cibernetica de uma organizacéo €, em ultima analise, um reflexo
direto da maturidade da sua lideranga executiva. Em 52% das organizacoes, o CISO
jaresponde por estrategias de risco de |A e pelos controles de ciberseguranca
associados. O que falta e transformar esse movimento em mandato claro. A
liderancga precisa escolher: seguranca responde apenas pelos aspectos tecnicos,
ou tambem participa das decisdes sobre onde IA pode ser usada, com quais dados,
Sob quais limites de risco?

REALIDADE ORGANIZACIONAL

o 73% das organizacoes nao possuem um plano de resposta a
o incidentes testado para cenarios de falha de IA. Se vocé néo

valida aquilo que prometeu que funcionaria, vocé ndo temum

das organizaces n&o possuem um plano de continuidade, vocé tem um documento de fe cega.

planq de respostaalin.cidentes testadoe "A ausénc;ia de simulag_éo é’ por SI SC), um
atualizado para cenarios de falha de IA vetor de risco de primeira ordem.

As organizagoes que emergirao desta era com competitividade intacta serao
aquelas cujos conselhos de administracao compreenderem que a ciberseguranca
Nao e uma questdo de tecnologia € uma questéo de governanga corporativa,
responsabilidade fiduciaria e continuidade de valor para todas as partes
iInteressadas.




Governangca como
determinante inexoravel
da sobrevivéncia

A assimetria instaurada pela adocéo massiva e ndo criteriosa da inteligéncia
artificial transformou, em carater permanente e definitivo, o cenario corporativo
global. Este novo paradigma impde uma velocidade de execucao tatica predatoria,
onde 0s ataques adversarios nao apenas se multiplicam, mas ocorrem num formato
de hiperescala automatizada e adaptativa.

Neste contexto de hostilidade latente, os ativos de informacao nao governados de
uma organizacao convertem-se, invariavelmente, nas armas empunhadas pelo
proprio adversario.

PILAR 1 PILAR 2 PILAR 3

Prevencéao Governanga Lideranca

Orquestracao Coesao executivae

Arquitetura resiliente )
iIntegrada e testada maturidade

por design

A maioria das empresas ja opera com agentes de IA, fluxos automatizados e dados
em massa. O que separa organizagoes resilientes das que sucumbirao ao primeiro
incidente real € a transicdo de uma colecdo de iniciativas para um ecossistema
operacional integrado. Nao é a velocidade de adocao da |A que faz essa diferenca. E
a capacidade de continuar operando quando esse arsenal for testado sob fogo real.

Nao controlamos o ritmo da inovagao tecnologica global, nem a
audacia dos adversarios. Controlamos a forma como
conectamos visao, engenharia e resiliéncia para responder a
eles. O proximo passo € transformar as brechas do seu arsenal
atual em barreiras de defesa.
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